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ACTUALIZACIONES DEL DOCUMENTO
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1 INTRODUCCION

Hasta el momento, los datos transmitidos en una instalacion domoética KNX eran abiertos
y podian ser leidos y manipulados por cualquier persona con conocimientos al respecto
gue tuviera acceso al medio KNX, de esta forma, la seguridad se garantiza impidiendo
el acceso al bus KNX o0 a los dispositivos. Los nuevos protocolos de seguridad KNX
Secure afiaden una seguridad adicional a las comunicaciones en una instalacion KNX,

para evitar este posible tipo de ataques.

Los dispositivos que cuenten con seguridad KNX tendran la capacidad de comunicarse
de forma segura con ETS y con cualquier otro dispositivo KNX Secure, ya que

incorporaran un sistema de autentificacién y cifrado de la informacion.

Se distinguen dos tipos de seguridad KNX que pueden ser implementadas de manera

simultanea en una misma instalacion:

«® KNX Data Secure: asegura la comunicacion dentro de una instalacién KNX.

& KNX IP Secure: para instalaciones KNX con comunicacion IP, asegura la

comunicacion a traves de la red IP.
El uso de la seguridad depende de dos ajustes significativos en el proyecto de ETS:

«® Seguridad en la puesta en marcha: establece si, durante la puesta en marcha,

el dispositivo debe comunicarse con ETS de forma segura y abre la posibilidad

de activar la seguridad en el funcionamiento.

«® Seguridad en el funcionamiento: permite elegir si durante la ejecucion, la

comunicacion entre dispositivos debe ser segura o no. Es decir, determinar
gué direcciones de grupo seran seguras. Para activar la seguridad en el

funcionamiento debe estar activada la seguridad en la puesta en marcha.

La activacion de la seguridad en dispositivos KNX Secure es opcional. Si se activa, se
establece de forma individual en las direcciones de grupo, por lo que se pueden
asegurar todos sus objetos o solo una parte de ellos, funcionando el resto con
normalidad con dispositivos no seguros. Es decir, dispositivos con y sin KNX Secure

pueden convivir en una misma instalacion.

https://www.zennio.com Soporte técnico: https://support.zennio.com
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2 CONFIGURACION

A partir de la version 5.7 de ETS, se permite el uso de seguridad KNX y todas sus
funcionalidades para trabajar con dispositivos seguros. Hay dos tipos de seguridad, la
seguridad KNX, es decir, en el bus KNX, y la seguridad KNX-IP, que corresponde al
medio IP.

En esta seccion se expone una guia para la configuracion de la seguridad KNX en
proyectos ETS.

2.1 SEGURIDAD EN EL BUS KNX

Su implementacion asegura la comunicacion entre dispositivos en el medio TP, los
cuales trasmitiran telegramas cifrados a otros dispositivos que dispongan también de
seguridad KNX.

Sera posible elegir para cada direccion de grupo, si la comunicacion sera de forma

segura o no.
E Linea principal
=
FHTER § L L
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| ) Interface
! USB
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[ - Acoplador [ -, Acoplador
de linea de linea

Comunicacion

segura
o . =
< ‘Y - g ﬁ
I 1
k= 3
-

Figura 1. Esquema de seguridad en el bus KNX.
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Guia de Seguridad KNX

Cuando un dispositivo cuenta con una puesta en marcha segura, la comunicacién entre

ETS y el dispositivo se llevara a cabo en modo seguro.

Un dispositivo debera tener configurada una puesta en marcha segura siempre que

exista seguridad durante el funcionamiento, es decir, que alguno de sus objetos sea

asociado a una direccion de grupo segura (ver seccion 2.1.2).

Nota: Téngase en cuenta que la presencia de un dispositivo seguro dentro de un

proyecto ETS, supone la proteccion del propio proyecto con una contrasefia.

PARAMETRIZACION ETS

La configuracién de la seguridad en puesta en marcha se establece desde la pestafia

“Configuraciéon”, dentro de la ventana de “Propiedades” del dispositivo.

i Propiedades
=
e

Configuracidn Comentarios Informacién

Nombre

Dispositivo

Direccion Individual

Descripcion

Ultima Modificacién
Ultima Programacién -

Numero de Serie

Puesta en marcha segura
W@ Activada

"' Anadir Certificado de Dispositivo

Estado

Desconocido

Figura 2. Seguridad en el bus KNX - Puesta en marcha segura.

«® Puesta en marcha segura [Activada / Desactivada]: permite elegir si ETS

debe comunicarse con el dispositivo en modo seguro o0 no, es decir, permite

habilitar o inhabilitar la seguridad KNX en el dispositivo.

Si se selecciona la opcién “Activada”, sera necesario establecer contrasefia

para el proyecto, sin ella no se permite descargar con seguridad.

https://www.zennio.com
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Establecer Contrasefia del Proyecto

Para garantizer una comunicacion segura,
proyecto con una contrasefia para que las
en el proyecto estén protegidas.
usar seguridad en el Sackbone P de este proyecto

Una buens contrasefia debe consistir en 3| menos ocho
caracteres, 2l menos un nimero, una letra maytscula, una
letra mindscula, y tener un caracter especial.

MNueva Contrasefa

Confirmar Contrasefia
Cancelar

Figura 3. Proyecto — Establecer contrasefia.

Un modo adicional de establecer contrasefia en un proyecto es a través de la
ventana principal (“Vision general’) de ETS. Al seleccionar el proyecto, se
mostrara una seccion en la parte derecha donde, en “Detalles”, se podra incluir

la contrasefia deseada.

Proye(to con sequridad Fecha de importacin: 14/09/202110:46  Ultima Modificacion: 07/10/2021 913 Tamaiio totak: 126,47 M8
Detalles Sequridad Registro del Proyec  Archivos del Proye:
Nombre Contrasefia
‘ Proyects con seguridad Establecer Contrasefis
Nimero de Proyecto Contrasefa BCU
Nimero de Contrato Pagina de codigas (Cadepage)
Idiorna del Sistema de Windows -
Fecha de Inicio Estilo de Direcciones de Grupo
Seleccione una fecha &
Libre
Fecha de Finalizacion Dos Niveles
Seleccione una fecha i © Tres Niveles
Estado Compatibilidad
Dzemrszic e Ocultar rangs de direcciones de grupo smpliado para plug-ins
Comentario Usar comunicacién bus lenta

Figura 4. ETS - Establecer contrasefia.

& Afadir Certificado de Dispositivo: siempre que la puesta en marcha

segura esté “Activada”’, ETS, ademas de la contrasefia, solicitara un

certificado Unico para el dispositivo.

El certificado a afiadir [XXXXXX=XXXXXX=XXXXXX=XXXXXX-XXXXXX-XXXXXX] consta de

36 caracteres alfanuméricos generados a partir del nimero de serie y la clave
de fabrica o FDSK (Factory Default Setup Key) del dispositivo. Se incluye junto
con el dispositivo y contiene el codigo QR correspondiente para poder

escanearlo de manera sencilla.

https://www.zennio.com

Soporte técnico: https://support.zennio.com
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PR  Aradiendo certificados de dispositivo

Escanee o introduzca los certificados de todos los dispositivos de su proyecto que quiera
descargar usando Iz puests en marcha segura

ABYREN - CWPA6W - IDZCID - T2FDBV - BNJNXE - 7RO3RQ v

Numero de Serie 0071:12345678
Clave de Fabrica 3D640F2240E7A28C350852D393F17623

1 certificados afadidos. Aceptar

Figura 5. Proyecto - Insertar certificado de dispositivo.

El certificado del dispositivo también podré ser afiadido desde la ventana principal
de ETS (“Visidn general”), accediendo a la seccién “Seguridad” de la nueva ventana

gue se visualiza en la parte derecha al seleccionar el proyecto.

Proyecto con seguridad

Cetalles Seguridad Registro del Proyec  Archivos del Proyes

Exportar

Certificados del Dispositive
= Adzdir

Nimero de Serie 4 Clave de Fabrica (FDSK) Dispositivo

Figura 6. ETS - Anadir certificado de dispositivo.

Durante la primera puesta en marcha segura, ETS sustituye la FDSK del dispositivo por
una nueva clave, la clave de herramienta (Tool Key) que se genera individualmente para

cada dispositivo que se ponga en marcha de forma segura.

Si el proyecto se perdiese, todas las claves de herramienta se perderan con él. Por lo
gue los dispositivos no se podran reprogramar. Para poder recuperarlos, hay que

reestablecer la clave de fabrica (FDSK).

La FDSK puede ser restituida de dos maneras: con una desprogramacion, siempre que
se realice desde el proyecto en el que se llevo a cabo la puesta en marcha, o tras un

restablecimiento manual de los valores de fabrica (ver seccion 3).

https://www.zennio.com Soporte técnico: https://support.zennio.com
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2.1.2 COMUNICACION DE GRUPO SEGURA

Cada objeto de un dispositivo seguro podra transmitir su informacion de forma

encriptada, estableciendo asi seguridad en la comunicacion o funcionamiento.

Para que un objeto cuente con seguridad KNX, esta tendra que ser configurada desde
la propia direccion de grupo, es decir, aquella direccién a la que ir4 asociado el objeto.

PARAMETRIZACION ETS

La configuracion de la seguridad en la comunicacion se establece desde la subpestafia

“Configuracién”, dentro de la ventana de “Propiedades” de la direccion de grupo.

£ Propiedades >
Configuracion Comentarios Informacién
Nombre
Direccion de grepo
Direccidn

o f 0

Descripcion

Configuracion de la Direccién de Grupo
Central

Pazar a través del Acoplador de Linea

Seguridad

Automético =

Tipo de Datos

1.002 boolean =

Figura 7. Seguridad en el bus KNX - Seguridad en las direcciones de grupo.

«® Seguridad [Automaético / Encendido / Desactivado]. Si se selecciona la opcion

“Automatico”, ETS serd quien decida si se activa o no la seguridad
dependiendo de si los dos objetos enlazados pueden comunicarse de manera

segura.
Notas:

» Todos los objetos asociados a una direccién de grupo segura van a ser

objetos seguros.

» Un mismo dispositivo puede tener direcciones de grupo seguras y no

seguras.

Los objetos seguros pueden identificarse con un “escudo azul”.

https://www.zennio.com Soporte técnico: https://support.zennio.com
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Seguridad  Nimero * Nembre Funcién del Objeto Descripeién Direccién de Grupo Longitu € R W T U Tipo de Datos
2 9 2 [Acceso] Abrir puerts 1 = Abrir puerta [Acceso] Abrir puerts 0/071 bt C - W - - acknowledge
| 4 [Acceso] Bloquear canal serie 0 = Desbloquear; 1 = Bloquear [Acceso] Bloquear canal serie 0/072 bt C - W - - enable
[+ 5 [Acceso] Bloquear objeto de sbrir puerts 0 = Desbloguesr; 1 = Bloquear [Acceso] Bloquear objeto de abrir pu... 0/0/3 bt C - W - - ensble

Figura 8. Objeto seguro.

2.2 SEGURIDAD KNX IP

La seguridad KNX IP ha sido ideada para instalaciones KNX con comunicacion IP. Su
implementacion garantiza el intercambio de datos KNX de forma segura entre
instalaciones a través de dispositivos KNX seguros con conexion IP.

Este tipo de seguridad se aplica en interfaces de bus y Unicamente en el medio IP, es
decir, los telegramas seguros se transmiten entre acopladores, dispositivos e interfaces
KNX IP seguros.

Para que la transmision de los telegramas en una linea principal o sub-linea también

sea segura, se deberd activar la seguridad en el bus KNX (ver seccion 2.1).

e L
Interface IP | ﬁﬁ@@

IP Backbone I
| Acoplador “ Acoplador
Area TP de area | de area Area TP
} - Acoplador ‘ " Acoplador
de linea de linea
Comunicacion
segura . =
— .
3 .. : ‘,
- —
g — : ¥
c y 5
-
| l |
4 »
Figura 9. Esquema de seguridad KNX IP
https://www.zennio.com Soporte técnico: https://support.zennio.com
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En este tipo de seguridad, a parte de la puesta en marcha segura de la seccién 2.1.1,

también se puede activar el “Tunneling seguro”. Este parametro se encuentra en la

pestafia de “Configuracion” de la ventana de propiedades de los dispositivos seguros

con conexion IP, en la parte derecha de la pantalla de ETS.

PARAMETRIZACION ETS

La configuracion de la seguridad en puesta en marcha y en el tunneling se establece

desde la pestafa “Configuracion”, dentro de la ventana de “Propiedades” del dispositivo.

£il Propiedades

Y
e
AR

Configura...

i}

MNombre
Dispositiva

Direccion Individual

Descripeidn

Ultima Modificacion  03/11/2020 9:53

Ultima Programacién -

Niamero de Serie

Comentar...

o

Informaci...

Puesta en marcha segura

W Adivada

i Afiadir Certificado de Dispositivo

Tunneling seguro
W Adivada

Estado

Desconocido

Figura 10. Seguridad KNX IP - Puesta en marcha y Tunneling seguro.

Ademas de la Puesta en marcha seguray el botén Afiadir Certificado de Dispositivo,

explicados en la seccion 2.1.1, también aparecera:

«® Tunneling seguro [Activada / Desactivada]: parametro solo disponible si se

2k

tiene activada la puesta en marcha segura. Si esta propiedad esta “Activada”,

los datos transmitidos a través de las conexiones de tunel, seran seguros, es

decir, la informacion iré cifrada por el medio IP. Cada direccion de tanel tendra

Su propia contrasefia.

https://www.zennio.com
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Dispositivos
— Carpetas Dinamicas
4 'ﬁ 1.0.- Dispositivo

Zi Propiedades
£ g 0
e

Configuracian Comentarios Informacién

Nembre
Tunnel 1

Direccidn Individual

Guia de Seguridad KNX

Aparcar

b 1.0.7 Tunnel 1
b 1.0.8 Tunnel 2
b 1.0.9 Tunnel 3
b 1.0.10 Tunnel 4
b 1.0.11 Tunnel 5

Descripcién

W Contraseiia
GuFwiSw

Figura 11. Contrasefia de la direccion de tunel.

La pestafna “IP” contiene la Contrasefia de puesta en marcha y Cdédigo de

Autenticacidn, necesarios para realizar cualquier conexion segura con el dispositivo.

£il Propiedades >
o @
- =

Configura... IP Comentar... Infermaci...

Q' Obtener una direccion IP automaticamente
Usar una direccion IP estatica
Direccian MAC
Desconocido

Direccion multidifusion
224.0.23.12

I. Contrasefia de puesta en marcha

giirEo

W Codigo de Autenticacion
RIZK4d

Figura 12. Contrasefia de puesta en marcha y Codigo de Autenticacion.

Importante: Se recomienda que el codigo de autentificacion de cada dispositivo sea

individual (y preferiblemente el establecido por defecto en ETS).

La contrasefia de puesta en marcha se solicitara al seleccionar la interfaz IP en ETS

para conectarse a ella (el codigo de autenticacion es opcional):

https://www.zennio.com Soporte técnico: https://support.zennio.com

12


https://www.zennio.com/
https://support.zennio.com/

*Zennio Guia de Seguridad KNX

Esta conexion es sequra
Por faver introduzca los datos de entrada:

Contraseria de puesta en marcha

Codigo de Autenticacion (opcional)

Aceptar Cancelar

Figura 13. Peticion de contrasefia de puesta en marcha al seleccionar una interfaz IP segura.

https://www.zennio.com Soporte técnico: https://support.zennio.com
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3 REINICIO DE FABRICA

Como medida para no dejar inutilizado un dispositivo, en el caso de perder el proyecto
y/o la clave (Tool Key) con la que estd programado, se puede volver al estado de fabrica

restituyendo la clave FDSK mediante los siguientes pasos:

1. Poner el dispositivo en modo seguro. Se consigue alimentandolo con el botén de
programacion pulsado hasta ver que el led de programacion parpadea.
Soltar el botén de programacién. Ver que sigue parpadeando.

3. Realizar una pulsacion de 10 segundos sobre el boton de programaciéon. Durante
la pulsacion el boton quedara encendido en rojo. Se observara el reinicio cuando

se apague el led momentaneamente.

Este proceso, aparte de la Tool Key, borra también la contrasefia BCU y restaura la

direccioén individual al valor 15.15.255.

Una desprogramacion del programa de aplicacion también borra la Tool Key y la
contrasefia de BCU, aunque en este caso es necesario el proyecto de ETS con el que
se ha programado para realizarla.

https://www.zennio.com Soporte técnico: https://support.zennio.com
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4 OBSERVACIONES

Algunas consideraciones para el uso de seguridad KNX:

«® Cambio de direcciéon individual: en un proyecto con varios dispositivos
seguros ya programados que comparten direcciones de grupo entre ellos, el
cambio de la direccion individual en uno de ellos hace que sea necesario
reprogramar el resto de dispositivos que comparten direcciones de grupo con

s

él.

«® Programacion de un dispositivo reseteado: al intentar programar un
dispositivo restaurandolo a valores de fabrica, ETS detecta que se esta usando
la FDSK y pide confirmacién para generar una nueva Tool Key para poder

reprogramar el dispositivo.

«® Dispositivo programado en otro proyecto: si se intenta descargar un
dispositivo (de forma segura o no) que ya ha sido programado con seguridad
en otro proyecto, no se podra realizar la descarga. Habra que recuperar el

proyecto original o realizar un reinicio de fabrica.

«® Contrasefia de BCU: esta contraseiia se pierde tanto con el reinicio de fabrica

manual como con una desprogramacion.

https://www.zennio.com Soporte técnico: https://support.zennio.com
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Unete y envianos tus consultas
sobre los dispositivos Zennio:

https://support.zennio.com

Zennio Avance y Tecnologia S.L.
C/ Rio Jarama, 132. Nave P-8.11
45007 Toledo. Espaiia

Tel. +34 925 232 002.

www.zennio.com
info@zennio.com
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