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1 INTRODUCCION

1.1 IWAC Out Keypad

El IWAC Out Keypad de Zennio es una interfaz KNX capaz de controlar accesos a
estancias a la intemperie u otras zonas mediante c6digos introducidos por teclado.

Las caracteristicas méas destacables de este dispositivo son:
«® Control de acceso a estancias mediante pin numérico introducido por teclado.

& Gestion de cddigos de acceso tanto por objeto como mediante secuencia de

pulsaciones (sobrescribir, eliminar, generar cédigos aleatorios...)

«® Alarma anti-intrusion. Con el fin de evitar ataques de fuerza bruta, se afiade la
posibilidad de proteger el dispositivo ante la introduccion de varios pines

erréneos seguidos.
«® Posibilidad de blogqueo / desbloqueo del teclado numérico.
«® Notificacion acustica para confirmar las acciones del usuario.

«® Retroiluminacién de teclado y notificacion LED RGB. Utilizado para notificar

eventos relacionados con el control de accesos.
«® Heartbeat.
«® Sensor de luminosidad ambiente.
«® Sensor de proximidad.

0 Seguridad KNX.

https://www.zennio.com Soporte técnico: https://support.zennio.com
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1.2 INICIALIZACION Y FALLO DE TENSION

Tras programacion o reinicio del dispositivo es necesario esperar unos 2 minutos sin

realizar ninguna accién para que se produzca la calibracién de:
«® Sensor de proximidad.
«® Sensor de luminosidad.
«® Ppulsaciones de los botones.

Para una correcta calibracion de los sensores de proximidad y luminosidad se

recomienda no acercarse o colocar nada a menos de 50 cm aproximadamente.

1.3 SEGURIDAD

Para asegurar que el dispositivo cumple su funcién de forma correcta sin que ningdn
agente externo a la instalacion pueda controlarlo, se recomienda encarecidamente
habilitar la seguridad KNX para todos aquellos objetos relacionados con el control de

acceso.

https://www.zennio.com Soporte técnico: https://support.zennio.com
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2 CONFIGURACION

2.1 GENERAL

2.1.1 CONFIGURACION

Después de importar la base de datos correspondiente en ETS y afadir el dispositivo a
la topologia del proyecto deseado, el proceso de configuracion se inicia accediendo a
la pestafia “Parametros del dispositivo”.

PARAMETRIZACION ETS

= General Control de accesos

Heartbeat (confirmacion periddica de
Configuracion funcionamiento)

Objetos de recuperacion de dispositivo
{enviarOy 1)

lluminacion

4+ Control de accesos
Ubicacion del dispositivo Interior Q' Exterior

Sensor de proximidad

Sensor de luminecsidad ambiente

o El sensor de luminosidad ambiente no esta disponible para exteriores

Sonidos O Por defecto Personalizado

Tiempo para considerar inactividad 1 .
min v

Actualizacion de objetos Inhabilitado -

Figura 1. Configuracion General

«® Control de accesos [habilitado]!: parametro de s6lo lectura que habilita la
pestaina de “Control de accesos” en el arbol de pestafias de la izquierda. Ver la
seccion 2.2 para mas detalles.

! Los valores por defecto de cada parametro se mostraran resaltados en azul en este
documento, de la siguiente manera: [por defecto/resto de opciones].

https://www.zennio.com Soporte técnico: https://support.zennio.com
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«® Heartbeat (confirmacion periodica de funcionamiento)

[inhabilitado/habilitado]: permite al integrador afadir un objeto de 1 bit

(“[Heartbeat] Objeto para enviar ‘1°”) que se enviara periddicamente con el

valor “1” con el fin de notificar que el dispositivo esta en funcionamiento.

Heartbeat (confirmacion penddica de
funcionamiento)

Periodo 1

min b

Figura 2. Heartbeat (confirmacién periédica de funcionamiento)

Nota: el primer envio tras descarga o fallo de bus se produce con un retardo de
hasta 255 segundos, a fin de no saturar el bus. Los siguientes ya siguen el

periodo parametrizado.

«® Objetos de recuperaciéon de dispositivo (enviar 0 y 1)

[inhabilitado/habilitado]: este parametro permite al integrador activar dos nuevos

objetos (“[Heartbeat] Recuperacion de dispositivo”), que se enviaran al bus
KNX con valores “0” y “1” cada vez que el dispositivo comience a funcionar (por
ejemplo, después de un fallo de tensién). Es posible parametrizar un cierto
retardo [0...255][s] para este envio.

Ohbjetos de recuperacion de dispositivo
{enviar 0y 1)

Retardo 0 s

Figura 3. Objetos de recuperacion de dispositivo.

Nota: tras descarga o fallo de bus, el envio se produce con un retardo de hasta

6,35 segundos mas el retardo parametrizado, a fin de no saturar el bus.

«® Ubicacion del dispositivo [Interior/Exterior]: permite establecer el lugar en el

gue se instala el dispositivo.

@ Sensor de proximidad [inhabilitado/habilitado]: habilita el sensor de

proximidad. Esta funcionalidad permite “despertar” el dispositivo al detectar

presencia.

https://www.zennio.com Soporte técnico: https://support.zennio.com
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Consultese el manual de usuario especifico “Sensor de proximidad y

luminosidad” (disponible en la seccion de producto de IWAC Out Keypad en el

portal web de Zennio, www.zennio.com) para tener informacion detallada acerca

de la funcionalidad y la configuracion de los pardmetros relacionados.

«® Sensor de luminosidad ambiente [inhabilitado/habilitado]: habilita o inhabilita

la pestana “Sensor de luminosidad ambiente” en el menu de la izquierda,
dependiendo de si se desea habilitar el sensor de luminosidad. Ver la seccién

2.1.3 para mas detalles.

«® Sonidos [Por defecto/Personalizado]: habilita o inhabilita la pestana “Sonidos”

en el menud de la izquierda, dependiendo de si se desea habilitar los sonidos

personalizados. Ver la seccion 2.1.4 para més detalles.

«® Tiempo para considerar inactividad [1...65535][s/min/h]: permite establecer

un tiempo tras el cual, si no se ha producido ninguna pulsacion ni deteccién de
proximidad, se apagan los ledes (o adquieren el nivel de iluminacion
configurado, ver seccion 2.1.2).

«® Actualizacién de objetos: habilita el envio de peticiones de lectura para
actualizar los objetos de estado. Hay cuatro opciones disponibles, en algunas

de ellas se puede configurar un retardo:

» [Inhabilitado]: no se realiza la peticibn de lectura y por tanto no se

actualizan los objetos.

» [Tras programacién]: tras una programacion total o parcial se esperara el

retardo parametrizado ([1...10...65535][s/min/h]), y se comenzara con el

envio de peticiones de lectura.

» [Tras reset]: cada vez que se produzca un reset (fallo de bus, restablecer
dispositivo desde ETS), se esperara el retardo parametrizado

([1...10...65535][s/min/h]), y se comenzara con el envio de peticiones de

lectura.

» [Tras programacién y reset]: combinacién de las dos opciones anteriores.

La topologia del proyecto muestra por defecto los siguientes objetos generales:

https://www.zennio.com Soporte técnico: https://support.zennio.com
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0 “I[General] Escenas: enviar” y “[General] Escenas: recibir’: objetos para
enviar y recibir valores de escena desde/hacia el bus KNX siempre que sea

necesario.

0 “IGeneral] Teclado-Retroiluminacién”: objeto con el cual se puede configurar

el brillo de los botones.

0 “[General] Actividad”: objeto para enviar el estado de actividad/inactividad al

dispositivo.

2.1.2 ILUMINACION

IWAC Out Keypad incorpora una serie de LEDs configurables para notificar las

acciones de acceso y gestion de codigos.

Por un lado, dispone de una guia de LEDs RGB en la parte superior del dispositivo
que sirve para notificar los estados relacionados con el control de accesos (acceso

concedido, rechazado, cambio de cddigo...).

También se puede parametrizar el nivel de brillo del teclado y configurar un “Modo
noche” para establecer dos niveles diferentes de iluminacién. Consultese el manual de
usuario especifico “lluminacién”, disponible dentro de la secciébn de producto del

IWAC Out Keypad en www.zennio.com, para informacion mas detallada acerca de la

funcionalidad y la configuracién de los pardmetros relacionados.

PARAMETRIZACION ETS

«® Duracion de las notificaciones [2...3...5][s]: permite seleccionar el tiempo

durante el cual se notificara la accién del usuario.

® Color del dispositivo [Negro/Blanco]: permite seleccionar el color de la
envolvente exterior del dispositivo. El valor de este pardmetro se tendra en

cuenta para la correcta visualizacién de los colores de las notificaciones.

En esta pestafia se muestra también una tabla con todos los eventos disponibles

donde se configuran los siguientes parametros para cada evento:

«® Color [Seleccién de color mediante desplegable]: permite modificar el color

asociado a cada estado.

https://www.zennio.com Soporte técnico: https://support.zennio.com
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«® Parpadeo [inhabilitado/habilitado]: establece si el LED parpadeara durante la

notificacion o no.

= General LED de acceso
Duracion de las notificaciones 3 S xls
Canfiguracion
Color del dispositiva O Negro Blanco
lluminacién
Configuracion de estados Color Parpadeo

4+ Control de accesos
Acceso concedido

Acceso denegado

Meodificacion de codigo correcta

Modificacidn de cédigo incorrecta

lluminacién del teclado

Modo normal
Nivel de iluminacién - activo 100 . %
Atenuacion Apagar la iluminacion del teclado tras tiempo de -
apagado
Nivel de iluminacion - atenuado 60 L%

MNota: tiempo de inactividad tomado del parémetro
"Tiempo para considerar inactividad”

Tiempo para el apagado 3

Modo noche

Figura 4. lluminacion.

2.1.3 SENSOR DE PROXIMIDAD Y LUMINOSIDAD AMBIENTE

IWAC Out Keypad incorpora un moédulo funcional para la medicion de la luminosidad

ambiente.
En caso de configurar el parametro Ubicacién del dispositivo como Exterior:
«® Seinhabilita el sensor de luminosidad.

«® Se oculta el objeto “[General] Deteccion de proximidad”. A pesar de esto el

sensor sigue pudiendo estar habilitado y funcionando con normalidad.

Soporte técnico: https://support.zennio.com
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Conslltese el manual de usuario especifico “Proximidad y Luminosidad”, disponible

dentro de la seccion de producto del IWAC Out Keypad en www.zennio.com, para

informacién detallada acerca de la funcionalidad y la configuracién de los pardmetros

relacionados.

2.1.4 SONIDOS

IWAC Out Keypad cuenta con un zumbador que se activara en los siguientes casos:

«® Tras un intento de acceso: el sonido indicara al usuario el resultado del intento
de acceso. Un sonido dar& a entender al usuario que el resultado del acceso es

positivo y el otro que el acceso le esta restringido.
«® Durante la presién de los botones del teclado.
«® Durante la alarma de anti-intrusion.

Es posible elegir entre dos sonidos diferentes para la notificacion de todas estas

acciones.

La habilitacién y la inhabilitacién de esta funcién pueden hacerse tanto por parametro
como por objeto, y ademés puede definirse por pardmetro si los sonidos deben estar
inicialmente habilitados o no. De la misma forma, los sonidos podran ser silenciados

mediante el objeto de comunicacion de 1 bit o mediante la parametrizacion de ETS.

PARAMETRIZACION ETS

Si en la pestafa “Configuracion” se configura el pardmetro de Sonidos como
Personalizado aparecera la pestafa “Sonidos”. En esta pestafia se encuentran los

siguientes parametros:

= (eneral Habilitar sonidos
Tipo de sonido O Sonido 1 Sonido 2
Configuracion
Habilitar/Inhabilitar sonidos mediante un
lluminacién objeto de 1 bit

Sonidos

+ Control de accesos

Figura 5. Sonidos.

https://www.zennio.com Soporte técnico: https://support.zennio.com
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«® Habilitar sonidos [inhabilitado/habilitado]: activa o desactiva los sonidos del

dispositivo.

2 Tipo de sonido [Sonido 1 / Sonido 2]: permite seleccionar entre los dos sonidos

disponibles.

«® Habilitar/Inhabilitar  sonidos mediante  un objeto de 1 Dbit

[inhabilitado/habilitado]: si se habilita, aparecera el objeto “[General] Sonidos -

Inhabilitar sonido”.

» Valor [0 = Inhabilitar; 1 = Habilitar / 0 = Habilitar; 1 = Inhabilitar]: polaridad

del objeto de inhabilitaciéon de sonido.

» Sonido (tras programacién) [inhabilitado/habilitado]: determina si tras

programacion estan habilitados los sonidos o no, en cuyo caso deberian

activarse con el objeto anterior.

https://www.zennio.com Soporte técnico: https://support.zennio.com
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2.2 CONTROL DE ACCESOS

IWAC Out Keypad incorpora la funcionalidad propia para el control de accesos a
estancias a la intemperie u otras zonas mediante cédigos introducidos por teclado.

El dispositivo es capaz de funcionar empleando 4 pines diferentes ademas de un

cbdigo maestro. Los pines pueden ser configurados previamente o mediante objeto.

Estos cbdigos se pueden sobrescribir y/o eliminar en tiempo de ejecucion, mediante
los objetos o secuencias de pulsaciones. Por otro lado, también se pueden generar

cédigos aleatorios que sobrescriban estos pines.

Para realizar la apertura de la puerta, sera necesario introducir uno de los pines,

seguido de una pulsacién en la tecla “#".

Nota: tras 10 segundos después de la dltima pulsacion se reinicia la secuencia de

pulsaciones.

Ante un cddigo correcto el objeto de 1 bit “[Acceso] Abrir puerta” se enviara con el
valor parametrizado. Ademas, se notificara por medio de la guia de LEDs superior con
el valor configurado para acceso concedido y el aviso sonoro asociado.

En caso de introducir un cédigo incorrecto se notifica mediante la guia de LEDs son su

valor parametrizado y también con su aviso sonoro correspondiente.

Para conocer mas sobre el funcionamiento y la gestion de los cédigos ver la seccién
2.2.2.

Hay que recalcar varias cosas importantes sobre el objeto “[Acceso] Abrir puerta”™

«® Es altamente recomendable configurarlo como objeto KNX seguro, lo que

requerira que el objeto del actuador de destino también lo sea.

«® IWOK solo envia este objeto cuando concede el acceso, pero no_gestiona el

tiempo que el cerrojo debe quedar abierto.

A su vez, también se recomienda configurar los objetos relacionados con la funcion de
“Anti-intrusién” como seguros. En caso contrario, la seguridad del sistema estaria en

entredicho.

https://www.zennio.com Soporte técnico: https://support.zennio.com
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2.2.1 CONFIGURACION

Permite configurar los parametros de seguridad del dispositivo.

PARAMETRIZACION ETS

En esta pestafa se configuran los pardmetros globales del control de accesos:

= General Parametros de seguridad
Habilitar la proteccion anti-intrusion
Configuracion A
Objeto de bloqueo del teclado
lluminacion
Valor del objeto de apertura 0 Q@1

Sonidos
0 El tiempo de apertura debe ser parametrizado en el actuador enlazado.

— Control de accesos

) . Escenas de bienvenida
Configuracion

Cédigos

Anti-intrusion

Figura 6. Configuracion general del control de accesos

«® Habilitar proteccidon anti-intrusiéon [inhabilitado/habilitado]: permite habilitar

esta proteccién que se configura en su pestafia individual (ver seccién 2.2.3).

2 Objeto de blogueo del teclado [inhabilitado/habilitado]: al habilitarse, aparece

un objeto de 1 bit que permite bloquear y desbloquear los pulsadores del
teclado. Cuando se reciba el objeto “[Teclado] Bloqueo” con un valor
“Bloquear”, se ignoraran las pulsaciones hasta que reciba el mismo objeto con
un valor “Desbloquear’, momento a partir del cual volvera a detectar las

pulsaciones con normalidad.

» Polaridad del objeto de bloqueo [0 = Desbloguear; 1 = Bloguear - 0 =

Bloguear; 1 = Desbloquear]: permite elegir con qué valor se

bloquea/desbloquea el teclado.

«® valor del objeto de apertura [0 _/ 1]: valor que se enviara por el objeto

“TAcceso] Abrir puerta” cuando se produzca un acceso concedido.

https://www.zennio.com Soporte técnico: https://support.zennio.com
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® Escenas de bienvenida [inhabilitado/habilitado]: permite habilitar esta

funcionalidad que se configura en la pestafna “Escenas de bienvenida” (ver

seccion 2.2.4).

2.2.2 CODIGOS

Los cbdigos pin consisten en un pin numérico de 4 a 8 digitos. En funcion del valor que

se configure dotard a su sistema de mayor o menor seguridad.

Ademas, se tiene un cédigo maestro que es un codigo de acceso mas, pero que
cuenta con permisos para poder ejecutar acciones de eliminar/sobrescribir con

secuencias de pulsaciones en el propio dispositivo.
Un cédigo se considera valido cuando:

«® Tiene una longitud de entre 4 y 8 digitos.

«® Solo tiene caracteres numéricos.
Si se introduce un cddigo invalido no se configurara dicho cédigo en el dispositivo.

Es posible modificar el valor de los cédigos en tiempo de ejecucion. Para ello tenemos

dos opciones:

& Por objeto dedicado. Escritura en “[Acceso] Pin: Cédigo X / [Acceso] Pin:

Codigo maestro”.
«® Mediante secuencia de pulsaciones:
» Sobrescribir pin genérico: *PIN_MAESTRO*POS*NUEVO_PIN#.

» Sobrescribir codigo maestro: *PIN_MAESTRO**PIN_MAESTRO_NUEVO#.
A la hora de eliminar cddigos, tenemos distintas opciones:

0 Emplear el objeto de 1 bit “[Acceso] Pin: Eliminar todos los cédigos™:

» Enviando un uno por este objeto, se eliminan todos los pines que se

tengan configurados.
«® Mediante el objeto de 14 bytes “[Acceso] Pin: Eliminar c6digo”

» Si se escribe por este objeto algin pin que coincida con alguno de los

pines definidos, se procede a eliminar dicho pin.

«® Mediante secuencia de pulsaciones — *PIN_MAESTRO*POS#

https://www.zennio.com Soporte técnico: https://support.zennio.com
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En ningun caso se puede eliminar el cdigo maestro.

Por otro lado, se puede habilitar la generacion de cédigos aleatorios. Si se envia un 1
por el objeto “[Acceso] Pin: Generar cédigo aleatorio X”, se sobrescribira el pin con

un valor aleatorio del tamafio configurado.

En la siguiente tabla se muestra un resumen de las acciones que se pueden realizar

mediante secuencia de pulsaciones:

Accion Secuencia
Intento de acceso PIN#
Eliminar PIN *PIN_MAESTRO*POS#
Modificar PIN *PIN_MAESTRO*POS*PIN_NUEVO#
Modificar PIN maestro *PIN_MAESTRO**PIN_MAESTRO_NUEVO#

Tabla 1. Configuracion de cddigos.

A continuacion se muestra un ejemplo de modificacion del PIN por secuencia de

pulsaciones:

Se tiene un dispositivo con cédigo maestro 1234 y se quiere modificar el Cédigo 2 y

cambiarlo a 6789. Realizar la siguiente secuencia de pulsaciones:

*1234*2*6789#

Tras la introduccién de secuencias de modificacién, se notificara el resultado a través

de la guia de LEDs superior.

El dispositivo dispone del objeto de 14 bytes “[Acceso] Pin: Log”, con el fin de

informar de distintas acciones que se realizan. Dichas acciones serian:
«® Acceso concedido: PIN
& Acceso denegado: **PIN
<& pin genérico eliminado: -PIN
«® Pin genérico afiadido: +PIN

«® Pin maestro eliminado: -*PIN_MAESTRO*

https://www.zennio.com Soporte técnico: https://support.zennio.com
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«® Pin maestro afiadido: +*PIN_MAESTRO*

PARAMETRIZACION ETS

La configuracion de los codigos se realiza en una pestafia dedicada a ello:

= General Sobrescribir cédigos tras programacion

0 Los codigos deben tener al menos 4 digitos

Configuracion
lluminacion Cadigo maestro 1234
= Control de accesos Cédigo 1 n
Cédigo 2 2227
Configuracion o
Cadigo 3 3323
Codi
ocees Cadigo 4 4444

Anti-intrusion

Habilitar generacion de codigos aleatorios

Longitud del codigo aleatorio ] -

Figura 7. Configuracion de codigos

«® Sobrescribir pines tras programacion [inhabilitado/habilitado] se decide si se

guieren mantener los pines previos (pin maestro incluido) tras una descarga o si

por el contrario se quieren establecer los valores que se hayan parametrizado.

Nota: en caso de descargar sin que haya ningin cambio en la parametrizacion
respecto a la descarga anterior, los codigos del dispositivo no se sobrescriben,

ya que ETS no llega a realizar la descarga.

0 Codigo maestro / Coédigo X: el dispositivo es capaz de funcionar empleando 4
pines diferentes ademas del maestro, con una longitud de 4 a 8 digitos
numeéricos cada uno. Se tienen disponibles un objeto “[Acceso] Pin: Cédigo
X” para cada uno de los pines y también el objeto “[Acceso] Pin: Cédigo

maestro” para el codigo maestro.

«® Habilitar generacion de codigos aleatorios [inhabilitado/habilitado]: habilita la

posibilidad de generar codigos aleatorios para los pines genéricos.

» Longitud del codigo aleatorio [4...6...8]: define la longitud del codigo
aleatorio. Este se tendrd en cuenta para cualquier pin aleatorio que

genere la aplicacion.

https://www.zennio.com Soporte técnico: https://support.zennio.com
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2.2.3 ANTI-INTRUSION

Para evitar ataques de fuerza bruta, se afiade la posibilidad de proteger el dispositivo

ante la introduccién de varios pines erréneos seguidos.

Para entrar en estado de intrusion, es necesario que esta funcionalidad esté habilitada
y que se produzca el numero de accesos denegados configurado en un tiempo menor

al configurado. Los accesos concedidos reinician el contador.
Cuando el dispositivo entra en estado de intrusion:
& se bloguea cualquier pulsacién en el teclado.
& Seenviaun1l por el objeto “[Acceso] Anti-Intrusion: Alarma”.

Una vez superado este tiempo de duracion del estado de intrusion se devuelve el

dispositivo a su estado normal:

Q2 E bloqueo del teclado vuelve a su estado normal, que dependera del valor del

objeto dedicado.
«® Se envia un 0 por el objeto “[Acceso] Anti-Intrusién: Alarma”.
& se deja de emitir notificacién sonora si la hubiese.

«® La retroiluminacion del teclado vuelve a su brillo normal, que dependera del
estado de actividad

https://www.zennio.com Soporte técnico: https://support.zennio.com
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PARAMETRIZACION ETS

+ General Configuracién
. . o O 0 = Inhabilitar; 1 = Habilitar
= Control de accesos Polaridad de los objetos de habilitacion » .
0 = Habilitar; 1 = Inhabilitar
Configuracion Numero de cédigos errdneos para 5
considerar intrusion v
Cédigos Tiempo maximo de recepcion de codigos 60 “1y1s
. » erréneos consecutivos h
Anti-intrusién
Notificaciones
Maotificacion sonora en la proteccion anti-
intrusién
Naotificacion por LEDs en la proteccién anti-
intrusion
Duracion del estado de intrusion 60 > x1s

Figura 8. Configuracion de proteccion contra intrusion

Habilitar / 0 =
Habilitar; 1 = Inhabilitar]: permite elegir la polaridad de los objetos de habilitacion

«® Polaridad de los objetos de habilitacion [0 = Inhabilitar; 1

de intrusion.

» “[Acceso] Anti-Intrusién: Habilitar — Control” habilita/Inhabilita la

proteccion contra intrusion.

» “[Acceso] Anti-Intrusion: Habilitar — Estado”: informa del estado de

habilitacion de la proteccion contra intrusion.

«® Numero de cédigos erréneos para considerar intrusion [3...5]: es el nimero

de intentos de acceso denegados necesarios para entrar en estado de intrusion.

0 Tiempo maximo de recepcién de cdbdigos errébneos consecutivos
[10...60...600][s]: es el tiempo maximo para ir sumando accesos incorrectos de

cara a entrar en estado de intrusion.

«® Notificacion sonora en la proteccion de anti-intrusion

[inhabilitado/habilitado]: estando habilitado el dispositivo comienza a sonar de

forma intermitente independientemente del estado de habilitacion del sonido.

& Notificacion por LEDs en la proteccibn de anti-intrusién

[inhabilitado/habilitado]: estando habilitado la retroiluminacién del teclado

https://www.zennio.com Soporte técnico: https://support.zennio.com
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comienza a parpadear. Independientemente de lo configurado para el brillo del

teclado:

» En modo dia parpadea entre 100% - 1%.

» En modo noche parpadea entre 50% - 1%.

Nota: el cambio de brillo mediante el objeto “[General] Teclado -

Retroiluminacion” si afecta los porcentajes de parpadeo de intrusion.

«® Duracion del estado de intrusion [70...60...600][s]: determina la duracion del

estado de intrusion.

2.2.4 ESCENAS DE BIENVENIDA

Esta funcionalidad envia escenas a través de los objetos de escenas genéricos. Estas
escenas se enviaradn cuando se reciba una notificacién a través del objeto de disparo
de 1 bit ("[Acceso] Escenas de bienvenida: disparo”) o del objeto de disparo de

escena general ("[General] Escenas: recibir").

Una vez recibido este trigger, se enviara al bus la escena configurada, siendo posible
enviar diferentes escenas dependiendo de si el dispositivo estd en modo dia o noche.

PARAMETRIZACION ETS

+ General Objeto de disparo: 1 bit

Valor del objeto 0 @1
= Control de accesos

Objeto de disparo: escena

Configuracion

Valor de escena 1
Cédigos
Anti-intrusion Dia/Noche
Polaridad del ohjeto © 0= Dia; 1 = Noche 1 = Dia; 0 = Noche
Escenas de bienvenida
Enviar escena: dia (0 = Inhabilitado) 0 s
Enviar escena: noche {0 = Inhabilitado) 0 .

Figura 9. Configuracion de escenas de bienvenida

Tras habilitar la funcionalidad, aparece una nueva pestafia de configuracion:
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e° Objeto de disparo de 1 bit [inhabilitado/habilitado]: permite habilitar el disparo
por objeto de 1 bit.

» Valor del objeto [0 / 1]: permite elegir la polaridad de disparo para el

objeto “[Acceso] Escenas de bienvenida: disparo”.

e Objeto disparador de escena [inhabilitado/habilitado]: permite habilitar el

disparo por el objeto de escena.

» Valor de escena [1...64]: nUmero de escena que disparara la accion de
bienvenida.

e° Dia/Noche [inhabilitado/habilitado]: permite elegir diferentes escenas en

funcién de si es dia y noche, o por el contrario usar siempre las mismas.

» Polaridad del objeto [0=Dia;1=Noche/1=Dia;0=Noche]: permite elegir la

polaridad para cambiar entre dia/noche a través del objeto “[Acceso]

Escena de bienvenida: dia/noche”.

e Enviar escena [0...64]: Valor de escena a enviar con el disparo de la
bienvenida. En caso de habilitarse el pardmetro Dia/Noche se permitira

configurar 2 escenas, una para modo dia y otra para modo noche.
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ANEXO |. OBJETOS DE COMUNICACION

IWAC Out Keypad

«® “Rango funcional” muestra los valores que, independientemente de los permitidos por el bus dado el tamario del objeto, tienen utilidad o un significado especifico,

porgue asi lo establezcan o restrinjan el estandar KNX o el propio programa de aplicacion.

Funcion

Namero

Tamaiio E/S Banderas

Tipo de dato (DPT)

Rango funcional

Nombre

1 1 Bit C--T- DPT_Trigger 0/1 [Heartbeat] Objeto para enviar '1' |Envio de '1' periédicamente
2 1 Bit c--T- DPT_Trigger 0/1 [eartbeat] Recuperacion de Enviar 0
ispositivo
3 1 Bit c--T- DPT_Trigger 0/1 [Heartbeat] Recuperacion de Enviar 1
dispositivo
4 1Byte | S| CR-T-=- DPT_SceneNumber 0-63 [General] Escenas: enviar Valor de escena
5 1Byte | E| C-W-- DPT_SceneNumber 0-63 [General] Escenas: recibir Valor de escena
6 1 Bit E| C-W-- DPT_State 0/1 [General] Actividad 0 = Inactividad; 1 = Actividad
1Bit |E| c-w-- DPT_Enable 0/1 [General] Sonidos - Inhabilitar 0 = Inhabilitar sonidos; 1 =
7 sonido Habilitar sonidos
1Bit |E| c-w-- DPT_Enable 0/1 [General] Sonidos - Inhabilitar 0 = Habilitar sonidos; 1 =
sonido Inhabilitar sonidos
8 1 Bit E[C-WTU DPT_Enable 0/1 [Teclado] Bloqueo 0 = Desbloquear; 1 = Bloquear
1 Bit E|C-WTU DPT_Enable 0/1 [Teclado] Bloqueo 0 = Bloquear; 1 = Desbloquear
9 1 Bit C--T- DPT_Ack 0/1 [Acceso] Abrir puerta 1 = Abrir puerta
1 Bit C--T- DPT_Ack 0/1 [Acceso] Abrir puerta 0 = Abrir puerta
10 14 Bytes C--T- DPT_String_ASCII [Acceso] Pin: Registro Cadena de texto
11 14 Bytes|E/S| CRW T - DPT_String_ASCII [Acceso] Pin: Codigo maestro Cadena de texto
12 14 Bytes|E/S| CRW T - DPT_String_ASCII [Acceso] Pin: Cddigo 1 Cadena de texto
13 14 Bytes|E/S| CRW T - DPT_String_ASCII [Acceso] Pin: Codigo 2 Cadena de texto
14 14 Bytes|E/S| CRW T - DPT_String_ASCII [Acceso] Pin: Cddigo 3 Cadena de texto
15 14 Bytes|E/S| CRW T - DPT_String_ASCII [Acceso] Pin: Cddigo 4 Cadena de texto
16 14 Bytes| E | C-W - - DPT_String_ASCII [Acceso] Pin: Eliminar codigo Cadena de texto
17 1Bt |E| C-W-- DPT_Ack 0/1 [Acceso] Pin: Eliminar todos los |y _ gjiminar codigos
codigos
18 1Bt |E| Cc-w-- DPT_Ack 0/1 [Acceso] Pin: Generar codigo 1 = Generar c6digo
aleatorio 1
19 1Bit |E| c-w-- DPT_Ack 0/1 [Acceso] Pin: Generar codigo 1 = Generar cédigo
aleatorio 2
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) W [Acceso] Pin: Generar codigo _ -
20 1 Bit E|] C-W DPT_Ack 0/1 aleatorio 3 1 = Generar codigo
21 1Bt |E| Cc-w-- DPT Ack 0/1 [Acceso] Pin: Generar codigo 1 = Generar cédigo
aleatorio 4
1Bt |E|Cc-wTuU DPT_Enable 0/1 [cﬁcnctiz?] Intrusion: Habilitar - 1o _ \jopiitar; 1 = Inhabilitar
22 — pa——
1Bt |E|Cc-wTuU DPT_Enable 0/1 [cﬁcnctiz?] Anti-intrusion: Habilitar - | _ ;1o bilitar: 1 = Habilitar
1Bit | S| crR-T- DPT_Enable 0/1 [Acceso] Intrusion: Habilitar = — Habilitado; 1 = Inhabilitado
23 — ——
1Bt | S| CR-T- DPT_Enable 0/1 [Acceso] Anti-intrusion: Habilitar g  1nnabilitado; 1 = Habilitado
24 1 Bit S CR-T- DPT_Bool 0/1 [Acceso] Anti-intrusion: Alarma 0 = No alarma; 1 = Alarma
1Bit | E| C-W-- DPT_Ack 0/1 ([:”Ascsaefg] Escenas de bienvenida: |, _ gnyiar escena de bienvenida
25 , —
1Bit |E| c-w-- DPT_Ack 0/1 (El?sc;;::] Escenas de bienvenida: |y _ g\ iar escena de bienvenida
1Bit |E| C-w-- DPT_DayNight 0/1 ([j’?ac/cfsgge'zsce”as de bienvenida: |5 _ pia 4 = Noche
26 , —
1Bt |E| C-w-- DPT_DayNight 0/1 [Acceso] Escenas de bienvenida: |y _ ;. g = Noche
dia/noche
27 1 Bit E| C-W-- DPT_DayNight 0/1 [General] Modo de iluminacion 0 = Modo noche; 1 = Modo normal
1 Bit E| C-W-- DPT_DayNight 0/1 [General] Modo de iluminacion 0 = Modo normal; 1 = Modo noche
28 1Byte | E | c-w-- DPT_Scaling 0% - 100% [General] Teclado - 0% ... 100%
Retroiluminacion
29 1Byte | E| C-W - - DPT_Scaling 0% - 100% [General] Pantalla - Contraste 0% ... 100%
30 1 Bit E C-W-- DPT_Enable 0/1 [General] Sensor de proximidad 0 = Inhabilitar; 1 = Habilitar
31 1Bit |E| c-w-- DPT_Start 0/1 [General] Deteccion de proximidad|, _ poteccign
externa
32 1 Bit c--T- DPT_Start 0/1 [General] Deteccién de proximidad|E1¥ia 1 cuando detecta
proximidad
1 Bit c--T- DPT_Bool 0/1 [General] Luminosidad (1 bity |0 Superior al umbral; 1 =
33 Inferior al umbral
1 Bit c--T- DPT_Bool 0/1 [General] Luminosidad (1 bity |0 - [nferior al umbral; 1 =
Superior al umbral
34 1Byte |S| CR--- DPT_Scaling 0% - 100% [General] Luminosidad 0% ... 100%
(porcentaje)
https://www.zennio.com Soporte técnico: https://support.zennio.com
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Unete y envianos tus consultas
sobre los dispositivos Zennio:

https://support.zennio.com

Zennio Avance y Tecnologia S.L.
C/ Rio Jarama, 132. Nave P-8.11
45007 Toledo. Espaiia

Tel. +34 925 232 002

www.zennio.com
info@zennio.com
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